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Szabadon terjesztheto!

Riasztas a Petya zsarolovirus PetrWrap variansanak kampanyarol
(2017.06.27.)

Tisztelt Ugyfeliink!

A Kormanyzati Eseménykezelé Kozpont riasztast ad ki a PetrWrap zsarolévirus novekvo

fertozési mutatoi kapcsan.

A kértevovel valo fertézddéseket jelentettek Oroszorszagbol, Ukrajnabol, Spanyolorszagbol,

Franciaorszagbol, az Egyesiilt Kiralysagbol és Indiabol is.

A PetrWrap zsarolovirus a tavaly megjelent Petya egyik varidnsa. A korabban észlelt
WannaCry kartevéhéz hasonléan a Windows operacioés rendszerekben 1évé SMBvl
sériilékenységet (EternalBlue) hasznalja ki a terjedéshez, ezéltal a lokalis halozaton is képes
tovabbi eszk6zok megfertdzésére. A sériilékenység kihasznaldsa mellett, kéretlen levélként is
terjed, amelyben allashirdetésre valo jelentkezésnek alcazza magat, ezzel hivja fel magara a
figyelmet. A mellékletként érkez6 dokumentum tartalmaz egy parancsot, amely letolti a
kartékony kodot.

A WannaCry zsarolovirustol eltéréen nem csak a szamitogépen talalhato fajlokat titkositja,
hanem feliilirja és titkositja a Master Boot Record (MBR) bejegyzést is. Ezt kovetéen nem
engedi a szamitogépet bootolni és ekkor lathatok a visszafejtéshez sziikséges instrukciokat
tartalmazo szoveg. A titkositott fajlrendszer dekddolasaért 300 dollarnak megfelelé bitcoin

virtualis fizet6eszkozt varnak a kartevo készitoi.

A Kormanyzati Eseménykezelé Kozpont a védelem elsd 1€épéseként ajanlja, hogy telepitse az
EternalBlue sériilékenységre kiadott, SMB sériilékenységet foltozo javitast, amennyiben az a
WannaCry fert6zés feltlinése 6ta még nem kertilt telepitésre, tovabba a felhasznalok legyenek
elévigyazatosak az e-mailekben csatolt dokumentumokkal szemben. Valamint ellenérizzék a



mentdrendszerek helyes és megbizhatdé milkodését, hogy fert6zés bekovetkezése esetén
visszaallithatoak legyenek a dokumentumok.

Amennyiben bekovetkezett a fert6zés, az GovCERT nem javasolja a valtsagdij megfizetését,
mert nincs rda semmilyen garancia, hogy valoban feloldasra keriilnek a titkositott
dokumentumok. Ilyen esetben a rendszer Ujratelepitése sziikséges és az adatok visszaallitasa a

biztonsagi mentésbol.

Té4jékoztatjuk arrol, hogy a Petya / PetrWrap zsarolovirussal kapcsolatosan az alabbi
cikkiinkben t4jékozodhat. Kérjiikk a cikk a nyomonkdvetését, amely folyamatosan frissiil a
virussal kapcsolatos legfrissebb informaciokkal:

http://www.cert-hungary.hu/node/381
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